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  سایبر یدر فضادشمن  یجنگ شناخت مشی مقابله بامفهومی تدوین خطارائه مدل 

 4یصادق یهاد، 3ییمحسن آقا، 2یحسن محجوب عشرت آباد، 1مجد ماین
 

  :چکیده

از  هاتی، دامنه فعالهاجنگ تیماه رییغنبرد و ت دیعنوان عرصه جدن بهشدن ذهن انسابا مطرح     

 دیدج بردینصحنه و مغز انسان به  افتهیانتقال یبه حوزه درک و آگاه یو اطلاعات یکیزیف یهاحوزه

 و یرامونپ محیط به نگرش نحوه در تحول ایجاد باهدفو  . برگرفته از موارد فوقاست شدهلیتبد

« جنگ شناختی»ن و هدفمند تحت عنوا شدهیزیربرنامهخاص، فرایندی  اقداماتی انجام برای سازیزمینه

ریانات جنگ شناختی دشمن ججهت مقابله با  یمشخطهرگونه  نیتدو پذیرد. بر این اساسصورت می

 بامطالعهاین پژوهش  .باشدیم اجراقابلو  گراواقعدر فضای سایبر مستلزم طراحی یک مدل مفهومی 

 میاستخراج مفاه و مرسومدات موضوعی، شناسایی تهدی اتیشده مرتبط، بررسی ادبانجام تحقیقات

ایبر سمقابله با جنگ شناختی دشمن در فضای  یگذار یمشخط یالگو»با طرح این پرسش که مشترک 

یفی ی روش تحقیق کریکارگبهبا  کندیمتلاش « از این مطالعه ترسیم کرد؟ توانیمو چه مدلی را  ستیچ

 یناختشمقابله با جنگ  یگذار یمشخط یالگو جهت تدوین یمدل مفهوم(، GTاز نوع زمینه بنیاد )

 زیپره و یراهبرد یریفلگاز غا یریمنظور جلوگو به یبوم یهامنطبق با دغدغه را بریسا یدشمن در فضا

عات ن پژوهش مطالی گردآوری اطلاعات در ایهاروش نیترمهم ارائه نماید.معمول  یهایکار یاز مواز

ی شامل جنگ اصل دارای سه بخش شدهحاصلی میدانی است و مدل مفهومی هاپژوهشی و اکتابخانه

 .باشدیم ی گذاریمشخطفرایند  شناختی، فضای سایبر و

 .یمدل مفهوم ،یفیروش ک ،یگذار یمشخط بر،یسا یفضا ،یجنگ شناخت :واژگان اصلی

 

 
 )نویسنده مسئول( .رانیا ،تهران، یدفاع مل یدانشگاه عال بریسا یفضا یراهبرد تیریمد یدکتر یدانشجو .1

n.majd@ajaums.ac.ir                                                                                                          
 ، ایران. تهران، یستار دیشه ییدانشگاه علوم و فنون هوا یعلم ئتیاستاد و عضو ه .2

                                                                                                          .رانی. تهران.ا یدفاع مل یدانشگاه عال یعلم اتیو عضو ه اریاستاد اریاستاد .3

 . رانی.تهران.ایدفاع مل یدانشگاه عال یعلم اتیاستاد و عضو ه .4
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 مقدمه 

 یحوداکرر ینظمویبه سمت نامتعارف بوودن و ب تیفاقد قطع ییر عصر حاضر که بشر در فضاد

، 1فوو چوو یهوعقیوده  بوه .شوودیتر از قبول مروز نامشوخ صحنه نبرد روزبه یمرزها، رودیم شیپ

و مغوز  افتوهیانتقال یبوه حووزه درک و آگواه یو اطلاعات یکیزیف یهااز حوزه هاتیدامنه فعالامروزه »

 اسوتیتحولات شگرف در حووزه س( 2019)کانیا، «.است شدهلیتبد دیجد یجنگ یفضا کیسان به ان

کوه هودف  یمحوور دهیمحور توأم با ا یمحور محض به نگاه فناور ینگاه فناور رییازجمله تغ یجهان

 یتیتحوول هوو تیونحووه تفکور و درنها، دیوعقا، باورها رییو تغها آن نفوذ به قوه شناخت انسان یینها

شوده  یبوه نوام جنوگ شوناختهوا از جنوگ یدیواست باعث ظهوور نسول جد یفناور هیها در ساآن

در  قیوعم یصورت هوشمندانه، آرام ولوبه راتیی، تغشناختی ت( در منازعا1396نجم،  ی)محمد.است

 م،یصومرفتوار، ت شوه،یامر مستلزم شوناخت فلسوفه و فرهنوگ، اند نیکه ا شودیم قیجامعه هدف تزر

 (خود و دشمن در تمام سطوح است.)همان یو ماد یو همه عوامل ذهن نیدکتر

شوئونات و  یتموام کوه سوانان یاز زنودگ ریناپوذیجدائ یعنوان جزئوبوه سایبر یزمان، فضاهم

 قیوز طرا کوه قدرتمنود ، ابوزاری اسوتقرار داده ریاو را تحت تأث یو اجتماع یفرد یهای زندگعرصه

جواموع  ی موادی و معنوویهارسواختیزویرانگوری را بور کننوده  ثباتیاثرات ب ،اطلاعات یدستکار

 سوایبر، آن یفضا در هاتیاز انجام فعال قیو فقدان شناخت دق ماندنناشناس . دینمایممختلف تحمیل 

 .(2018)راگ. دینمایم یمعرف "بهممدامنه "عنوان را به

 رییوادراک، فهوم، درک و قودرت تغ ،یآگاهشگرف آن بر ذهن،  راتیبا توجه به تأث بریسا یفضا

 ،یفرهنگو یهوابوه چارچو  یدهشکل نیو همچن یریگمیو تصم یساز میمربوط به تصم یندهایفرا

مناسب برای تسهیل و تسریع اقدامات جنگ  یعنوان ابزارکاربران، به یاقتصاد یو حت یاسی، سیاجتماع

شودت به ،مرسوم یهاوهینسبت به ش ترقیو عم ترفتهشریپ تر،افتهیآن با شکلی تکامل شبردیشناختی و پ

نواهمگون  یهاموردتوجه قرارگرفته است. نامتعوارف بوودن سواختار، رشود سوریع و نوامتوازن شوبکه

متنوع و حوادث خطرناک با دامنه اثر بالا، ایجاد نواامنی و بوروز  ی، تهدیدهاهایریپذبیآس وسته،یپهمبه

جامعوه  تیامنی و پایدار یهادر حوزه یجد یهابیو حتی آس یندچالش و اختلال در زندگی شهرو

 و همکوواران،یی محافظوت شووند.)آقا رونووییو بایود در برابوور تهدیودات درونوی و ب اردرا بوه دنبوال د

 اسوت اعموال دهیوموجب گرد یبشر ستیدر شئونات مختلف ز بریسا یفضا یریکارگبه (202:1397

 
1 - Hi Fu Chu 
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 کنی. لدیکشورها به شمار آ یضرور یو امر یمل تیحاکم دیجداز ابعاد  یکی بریسا یدر فضا تیحاکم

اعموال ی، کویزیف یهاعرصوه ریبرخلاف سا دینمایم جا یا یبریسا یخاص فضا طیو شرا هایژگیو

 یریوگیپ زیون نورم قودرت ینودهایو فرآ هاوهیکاربست ش قیفضا از طر نیدر ا یبر قلمرو مل تیحاکم

 فضا نیدر ا داتیعمده تهد ،یتوجه به نقش پررنگ کاربر انسان با( 36 :1402 )علوی و همکاران.گردد.

 سوتمیهوا، حافظوه و سبور اذهوان، ادراک، باورهوا، ارزش ریو توأث رییمحور بوده و تغانسان از نوع نرم و

 ت،ی. هوداردیپوذیادراک انجام م تیریو مد یاجتماع یمدرن مهندس یها، با ابزارهاانسان یریگمیتصم

 قیوموردم بوا تزر ینویو د یسونت یهواانگاره رییوو تغ ینیگزی، جاربرانافکار کا تیریو مد یدهسازمان

عنوان یکی به یاجتماع یهارسانه تیبا محور یجنگ شناخت یازجمله ترفندها یاطلاعات غلط و جعل

بر  قیدق یفضا فرصت مخاطب شناس نی. درواقع ادیآیحسا  مبه بریسا یاز مصادیق عملیاتی در فضا

فوراهم  یاگونهرا به یجنس ی وسن ،یتی، قومیشناخت، روانیشناختجامعه یارهایها و معخ اساس شا

جامعه  یذهن یهاهیاقشار و لا یحالت بر رو نیخود را در بهتر یتا بتواند آماج حملات شناخت آورندیم

وع از منازعوات این ن . حلداشته باشد ییزاتیحساس زانیم نیرا با کمتر ریتأث نیشتریو ب میمخاطب تنظ

عرصه  کیکه با اهداف متعارض در  گریمشکلات د یاریبس و معاصر رییو تغ یدگیچیپر از پ یایدن در

براز ابهام  یفضا نیاند. در امواجه ساخته نحلیلا یرا با معادلات گذاراناستیکنند، سمی ییواحد خودنما

 )شویخی،دشووار است. یکوار، هاینظمیبه ب یگنظم دهند ندیعنوان فرآبه یگذارمشی خطو تناقض، 

 دهیوچیپی نهادها توسطی افتگیسازمان سمت به عتیاز تسلط طب نینوع جوامی درواقع زندگ( 1:1394

بر  نظارت و مردم از عاتاطلا داشتن ،یافتگیسازمان دری اساس و عنصر مهم .است درحرکتی اجتماع

اطلاعوات  نیوا لیوو تحلی آورجموع محوور، بخش انتظام نهاد نیترمهم عنوانبه هادولت و هاستآن

بوه  1400 همکواران،و  یصری.)قاست اجتماع ازی مهم بخشی دهها سازمانآن مهم فهیوظ و باشندیم

در  یمشوخط نیتودو کوهنیاو بوه لحوا   شودهاشارهبا عنایت به مطالوب  (83: 1402 نقل از ابوذری،

و ارائه  یبه اهداف عال دنیو تحقق بخش یظ منافع عموممعمولاً باهدف حف یمختلف اجتماع یهاحوزه

 یارزش یو مبانپذیرد میصورت  یمطلو  در جامعه انسان راتییبه تغ یابیمنظور دستبه نیمع یچارچوب

 یدر فضوادشومن  یجنگ شوناخت برای مقابله با یارائه مدل ،سازدیم محکمستآن جامعه را  یو هنجار

 نیویمناسوب در تع یراهکوار تواندیمنعطف م و نگرندهیهوشمندانه، آ ی گذاریمشخط منظوربه سایبر

در جانبوه اهوداف و توسوعه همه تحقق وندو ر یدشمن تلق یمقابله با آماج جنگ شناخت ریمس حیصح

 .را شتا  بخشدمقابل جنگ شناختی دشمن 



 

 

326 

مه
لنا

ص
ف

 
ی 

لم
ع

ه 
ور

 د
ی،

لام
س

ب ا
قلا

ی ان
س

سیا
ی 

س
شنا

ه 
مع

جا
5

ه  
ار

شم
 ،

3
ی )

یاپ
ه پ

ار
شم

 ،
19

 ،)
ز 

ایی
پ

 
14

03
 

 بیان مسئله: 

 میصومتسوازان،  میت تصومتفکرات، باورها، فهم و ادراک و البته احساسا ،یدر تهاجمات شناخت

، تیوامن وعضومو نیکه ا رندیگیقرار م یآماج حمله شناخت زی، مقامات ارشد، نخبگان و خواص نرانیگ

 .کندیم روبرو یجد یهاکشور و مردم آن را با چالش کی ندهیو سرنوشت حال و آ یمنافع راهبرد

بور  یقطعوتمرکوز م لیودل بوه شکل موداوم آن رییو تغ یشناخت داتیتهد تیماندن ماه ناشناخته

 ریتوأث کوردیواسوطه روبه دیوتهد "نامحسوس بودن"متفاوت در کنار  یزمان یهامسائل مختلف در بازه

و  گذاراناسوتیس یو متفاوت آن در اقشار مختلف در سطح جامعه موجوب غفلوت راهبورد یجیتدر

 ی سوایبرضواف یلوم رفتارگران ع لیجامعه شناسان و تحلامروزه . گرددیم یارشد مملکت رانیم گیتصم

 انحورافو  فیدر جهوت تضوع یمخور  شوناخت یهواتیفعال نیرشد و تکو یمناسب برا یرا بستر

ت و اطلاعوا یاند. انقولا  در فنواورموردنظر دانسوته یرهایها در مسآن رییجوامع و تغ یذهن یادهایبن

و بوه  سوابقهیب یاسویمق، در دیوجد یاوهیرا بوا شو یشوناخت یها یدستکار بر،یسا یبه فضا یوابستگ

  (2020 کرده است.)کلوزل، ریپذامکان قیکاملاً دق یصورت

تبط فضا مور نیا یانسان به کاربران هاهیاز لا یکیهمواره  بریسا یفضا برای شدهارائه یهامدل در

موروزه بودون اموضوع است کوه  نیا ادآوریو انسان  بریسا یفضا یدگیامتزاج و در هم تن نیا. باشدیم

 تیهودا و تیریبر آن، امکوان مود یمبتن یهایو فناور بریسا یفضا یهایژگیو قیاخت کامل و دقشن

 کیو شوهروندان تیوکه حفظ و ارتقوا  امن است. ازآنجا رممکنیغ یسخت و حت اریبس یجوامع انسان

 تو ثبوا یداریوعنوان عامول پابه بریسا یفضا تیامن یحداکرر نی، تأمباشدیها معهده دولت برجامعه 

 .باشدیدر هر کشور م یتیحاکم یهاو حساس نظام یاصل فیاز وظا زین

 تیوقطع در آن در کنوار عودم روهاین شیو معلوم نبودن نقشه و آرا یجنگ شناخت ینامرئ تیماه

 ییایوجغراف یو مرزهوا یزموان یهاتیفضا به محدود نینبودن ا بندیو پا بریسا یفضا یهایدگیچیو پ

 لوفمخت یهاوارد بخش یتیمحدود چی، بدون ههایژگیو نیا قیعرصه با تلف نیفعالان ا شودیباعث م

 اشوغال خوودبوه رفتوار و احساسوات او را  اعموال، تیخود شده و مرکز کنتورل و هودا فیذهن حر

 خوود را بوه مکمول فیوراو را به نفع خوود مصوادره نمووده و ح یهاکنش یکه حت ییآورند تا جادر

ست کوه ا تیو عدم محدود ویسنار تینهایب یدارا یجنگ شناختند. کنیم لیاز پازل خود تبد یبخش

و  سوتی اابیوو رد نیو تخمو ینویبشیقابل پ یسختبهلذا  .فتدیکنشگر اتفاق ب تینهایتوسط ب تواندیم

 .سازدیدشوار م اریبس زینرا  یشناخت یامر، تحقق اصول بازدارندگ نیهم
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 یاجتمواع و یاسویشدن سواختار س دهیچیپ و اورانهفنّی هاشرفتیمدرن، پ یهادولت یریگشکل

 نیو. اسوتاشوده  یاسویس یدر اداره امور واحدها فو عناصر مختل هامؤلفه یرگذاریجوامع باعث تأث

و  یچنودوجه یهایمشوخط نیویو تع ینگرنودهیآ ،یسویراهبرد نو ازمندیها را نحکومت ها،یدگیچیپ

در  ژهیوموجوود بوه یهواتیعودم قطع( 126:1402 می،)اسولااداره جامعه کورده است. یجانبه براهمه

 یهاهیسوتماکه از موضووعات و د یدتیو عق ی، اجتماعیفرهنگ یهاهمچون عرصه یانتزاع یهاعرصه

 یوزه در فضواح نیا داتیمقابله فعال، هدفمند و هوشمندانه با تهد باشندیم یشناخت یهاحوزه یاصل

ضورورت  ،مناسوب یورفهم بوا بهورهکارآمود و قابول یمشوخططراحی مدلی برای تدوین را با  بریسا

منوابع   یو تخص هاتیاولو نییتع قیبه اهداف از طر دنیاحتمال رس شیضمن افزا این امر. بخشدیم

 یجوارو هن یارزشو یمبوان ت،یحاکم تیمشروع تیسرعت توسعه و رفاه و تقو شین افزاآو به دنبال 

ها و سوازمان عوهجامرفتوار افوراد  هیوو توج ینویبشی، در پینگرندهیو با آ دهیبخش میتحک زیجامعه را ن

 و اصوول یاسیس یدئولوژیا ،ی، فلسفه اجتماعینید یهاارزش ،یازآنجاکه قانون اساس. است رگذاریتأث

طراحوی مودل مفهوومی لوذا  ،در نظر گرفتوه شووند یمشعنوان منابع نقد هر خطبه ستیبایم یاخلاق

 یارشناسوکو  تحلیولبوا  دیباله با جنگ شناختی دشمن در فضای سایبر مقابدر حوزه  یمشخط نیتدو

 یمختلوف شوناخت یهاو فعالان عرصه شمندانیاند اتیو لحا  کردن تجرب داتیها و تهدفرصت قیدق

و  ییمسووفصوول مشوترک و ه جادیحاصل گردد تا بتواند با ا و همچنین مطالعه تطبیقی سایر کشورها

ها و معوه از فرصوتجا یحداکرر یریگمقدمات بهره ی،مشو مخاطبان خط انگریباز انیدر م ییافزاهم

 یگوذار یمشوطخبه دنبال فهم مدل  قیتحق نیدرواقع ا .سازد ایرا مه یاحتمال یهابیاز آس یریجلوگ

 یدر راسوتا بریسوا یدر فضا تیآشوبناک و فاقد قطع طیمتناسب با شرا و موجود یهامنطبق با دغدغه

 کوه تواکنون ابودییدوچندان م یتیمسئله از آنجا اهم نیدشمن است و ا یشناخت جنگبا مقابله هدفمند 

و  نسوازا میتصومایون نیازمنودی در سوطح  رابطه صورت نگرفته است. نیدر ا یجامع و مدون قیتحق

ی وان شوناختی بورای که در فرآیند مقابله با اقدامات شناختی دشومن خواهوان ارتقوا  توگذاراناستیس

ت حووزه های دشمنان و همچنین بازدارندگی در مقابول تهدیوداسازی برنامهت جهت خنریاعمال قدر

 خواهد بود. موردتوجهجنگ شناختی هستند، 
 

 پیشینه تحقیق:

 .است شدهگرفتهدر نظر  قیتحق نهیشیعنوان پبه ریگرفته، موارد زانجام یهایبررسعنایت به با 

تودوین  "ی با عنووان امقاله( در 1393)ملامیرزایی حامد حاجی ،حسین خنیفر ،سید مهدی الوانی
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 انددهیرسوپس از تحلیل وضعیت موجود به این نتیجه  "گذاری فضای مجازی کشور یمشالگوی خط

گوذاری فضوای  یمشوهوای خطکه تمامی زوایا و مؤلفوه یمشبا توجه به فقدان مدل یکپارچه خطکه 

مبنوای تحقیقوات کموی آینوده قورار  تواندیر این تحقیق مشده دمجازی را مدنظر قرار دهد، مدل ارائه

گذاری فضای مجوازی و  یمشگیرد. در این پژوهش سعی بر آن بود تا در گام نخست نقشه کلان خط

طور مجوزا ولوی بوههوا بعدی هر یک از عناصور و مؤلفوه یهاو ابعاد آن احصا شود تا در گامها مؤلفه

همچنوین نگارنودگان ایون تحقیوق  و پژوهش بیشوتر قورار گیورد. قیدتحقهماهنگ با دیگر عناصر مور

گوذاری فضوای  یمشهای این پژوهش باعث ارتقای سطح خطبر اساس یافته تواندیکه م ییهاشنهادیپ

 اند:نمودهذیل ارائه  به شرحرا مجازی کشور گردد 

 یندی؛گذاری فرا یمشگذاری ذهنیتی و حرکت به سمت خط یمشپرهیز از خط -

 نظام و سیستم رصد؛ یریکارگسبت به موضوعات فضای مجازی از طریق بهحصول اشراف کامل ن -

 ؛هااستیسیستم نظارتی برای پایش و پیگیری اجرای س یریکارگبه -

 ؛هااستیه بخشی به سعملکرد و تغییر یا خاتم یریگنظام ارزشیابی، گزارش یریکارگبه -

 و تعیین سازوکار هماهنگی؛ عیین مجریان کلیدی سیاستتدوین نگاشت نهادی برای ت -

 منظور اجرای بهتر.بهها ایجاد ارتباط و پیونددهی بین سیاست -

 یدر حووزه محتووا یمیتنظ یهایمشخط یچهارچو  مفهوم یطراح"در تحقیق دیگر با عنوان 

 ی واموام یمجتبو دیس ی،بروجرد یدیجمش رضایعل که توسط "رانیا یاسلام یجمهور یمجاز یفضا

در حال حاضور در کشوور انجام شد پژوهشگران به این نتیجه رسیدند که  1397در سال  اسد یرضا بن

 شیپو یهوااز فرصوت یمجواز یو اقدام در فضوا یزیربرنامه ،یگذار یمشخطبه  یتوجهکم لیبه دل

شوواهد  نیواز ا یکویاز آن رو به گسوترش اسوت.  یناش یهابیاستفاده نشده و آس یخوبآن به یرو

 یاداره فضوا کارآمود در ومقررات مؤثر  میآن، عدم تنظ یو اجرا یگذار یمشخطوجود مشکلات در 

 یهایمشوفضوا، خط نیوا ی، جهوت بررسوهایمشخط نیتراز مهم یکی لیدل نیاست. به هم یمجاز

 یمقوررات محتووا میتنظ یبرا یلک هیروکی میهستند. لذا اگر بخواه "مقررات میتنظ"همان  ای یمیتنظ

 یگوذاران بوا مطالعوات یمشوخوط دیوخواهد بود که ابتودا با صورتنیبد م،یکن فیتعر یمجاز یفضا

 یاندازهامقوررات را بور اسواس اهوداف کولان و چشوم میتنظو ازمندین یهاحوزه ع،یجانبه و وسهمه

 کیو، شودهییشناسا یموینظت یهوااز حووزه کیوهور  یاحصا  کورده و بورا رانیا یاسلام یجمهور

 یمویابوزار تنظ تواًیموجوود( مشوخ  کننود و نها یاندازهاچشوم یو هدف روشن )بر مبنوا یاستراتژ
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 .ندیمؤثر و کارآمد مشخ  نما یوهایبه آن هدف به ش صالتا یرا، برا یمتناسب

 یدر فضوا یتیو منازعوات حواکم یشوناخت راتیتوأث "و طی پژوهشی با عنووان  2018در سال 

ا بو در واشونگتن یالمللنیو ب کیمرکز مطالعات استراتژ سیمعاون ارشد رئ سیاندرو لوئ مزیج، "بریسا

 دارد یتیبور منازعوات حواکم یریچوه توأث بریسا یفضا تیبا محور یعوامل شناختطرح این مسئله که 

داده اسوت.  یالمللونیب یهوایریوبوه درگ یدیواطلاعوات شوکل جد یفنواور کوه کندیمی ریگجهینت

 ییهوایژگیواز فضای سایبر با  یسنت یهاقدرت و همچنینمجدد  یایدر حال اح ای دیجد یهادرتق

 اهوداف یبورا یجهوان یادامنوه بوا عمیوق یشناخت راتیتأث و انکار تیقابل ،یناشناخته ماندن نسب مانند

 رییودانوش و تغاطلاعوات و  ،هاداده یافزارنرم یبا دستکار یبریسا اتی. عملکنندیم یبرداربهره یقهر

 یبرتوراخوذ  تیورنهادو مقاوموت  یکواهش اراده بورا لکه به دنبالب یغلبه نظام به دنبال تنهانه باورها

 جوادیدان و ادر انتظوارات شوهرون رییوبوا تغ بریسوا یاجبار است. فضا یا بدون استفاده از زور یشناخت

 .بردیم سؤال ریرا ز یتیحاکم یهامنظا تیاقتدار و مشروع ،زیبرانگچالش یهاتیروا

اسوناد هوا، نهکتابخا ،یحوزه در مراکز علم نیکه در ا یمطالعات عدم انطباق کامل موضوع تحقیق با

هوای زیوادی کوه در خصووص مباحوث مقالات و کتا  همچنینو  هصورت گرفت یدانیو مطالعات م

 رد.نشان از نوآوری پژوهش حاضر دا دهیدمنتشر گر بریسا یو فضا یجنگ شناخت ،یگذار یمشخط

 

 پژوهش اهمیت

 پیامدهای مربت زیر را همراه خواهد داشت: پژوهش، نینجام اا

 یمختلف جنوگ شوناخت یانهیزم ی شرایط علیّ وابیو ارز تیریمد ،ییشناساسازی برای نهیزم -

 و پیامدهای ناشی از آن در جهت حفاظت از مبانی ارزشی و فرهنگی کشور.

 .دشمن یشناخت-سایبرازتحرکات  یبا امواج ناش ایمقابله فعال و پو یمناسب برا طیشراایجاد  -

 نیجهوت تودو یردسوازان راهبو میو تصوم ی تصومیم گیورانراهنما برا یالگوفراهم آوردن  -

 .مرتبط یو راهبردها یآت یهااستیس

 .برو زمان نهیپرهز یهایکار یاصلاح مواز -

بوا  موؤثرهوه مواج یمناسوب بورا یهواکارو راهمعضلات  ساییشنا جهت نهیسازوکار بهارائه  -

 جنگ شناختی دشمن در فضای سایبر.

 یران.ی اذهان مدسازآمادهخاص از جنگ و  ی در برابر امواج این نوعآورتا کمک به افزایش میزان  -
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 پژوهش ضرورت

 بریسوا یدر فضوا دشمن یمقابله با جنگ شناخت یمشخط نیجهت تدو یعدم ارائه مدل مفهوم

 :را به دنبال خواهد داشت ی زیرمنف یامدهایپ

در  شوناختیی هایریپذبیآسوو غیراصوولی و بسوط  برنامگی و اقدامات ناکارآموداستمرار بی -

 یرفتوار اجتمواعی نویبشیپی مختلف فرهنگی، اجتماعی، سیاسی و اقتصادی و عودم توانوایی هاعرصه

 گیری راهبردی.غافل تیدرنهاو  و دشمن یجامعه خود

نقولا  در مفواد بیانیوه گوام دوم ا نشودن محقوق و یویافزابوه یکپوارچگی و هم یابیعدم دست -

 .زمان نیترکوتاه

در مراکوز  یو ادراکو یو عودم واکونش مناسوب بوه حمولات شوناخت یاتخواذ مواضوع انفعوال -

ده و درون شو و غفلوت از رونیونگواه بوه ب جیموجب درک نامناسب و تورو تواندیم ی کهریگمیتصم

ر ددشومن  یراهبردهوا یسوازادهیمراکز به همراه داشته و منجر بوه پ نیجمود و فساد را در ا تیدرنها

 گردد. یم سازیتصم یهاحوزه

ی هوایدوقطبقووع و و نیمردم و مسوئول نیشکاف ب ایجاد ،یاعتمادیب ی ودیناام ترویج حس -

 تیومختلوف امن یهواحوزهدیودات جودی در در سپهر سیاسی و اجتماعی کشور که منشأ ته زابیآس

 د.بو خواهدکشور  یمل

 

 اهداف تحقیق:

 یاختمقابلوه بوا جنوگ شون یمشخط نیارائه مدل مفهومی جهت تدو قیهدف از انجام این تحق

 را در شوناختی تبه شکلی است که با ارائه آن بتووان رونود شناسوایی تهدیودا بریسا یدشمن در فضا

ی فرعو هودافا کمتر موردنظر قرار داد. بنابراین هدف اصولی و یو خطا شتریبا قدرت شناسایی ب قالبی

 اند از:عبارت قیاین تحق

 :یهدف اصل 

 مقابله با جنگ شناختی دشمن در فضای سایبر. یگذار یمشخطمدل مفهومی جهت  ارائه

 :یاهداف فرع

 ی دشمن در فضای سایبر.مقابله با جنگ شناخت یمشخطدر مدل مفهومی یمشخ  کردن مقوله اصل -1

مقابله بوا جنوگ شوناختی دشومن در  یمشخط یدر مدل مفهوم یعلّ طیمشخ  کردن شرا -2
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 فضای سایبر.

 یمشوخوط یفهووممدور( مؤثر در مودل  طیگر )محعوامل مداخله ییو شناسا یطیمح لیتحل -3

 مقابله با جنگ شناختی دشمن در فضای سایبر.

مقابله بوا جنوگ  یگذار یمشخط ی( مؤثر در مدل مفهومکینزد طی)مح یانهیزم طیشرا فهم -4

 شناختی دشمن در فضای سایبر.

گ شوناختی دشومن در مقابلوه بوا جنو یگذار یمشخط یاز مدل مفهوم یناش یامدهایفهم پ -5

 فضای سایبر.

 تحقیق سؤالات

 :یسؤال اصل

 ؟ستیشمن در فضای سایبر چمقابله با جنگ شناختی د یگذار یمشخط مدل مفهومی

 :یفرع یهاسؤال

ضوای فمقابله بوا جنوگ شوناختی دشومن در  یگذاری مشخط مقوله اصلی در مدل مفهومی -1

 ؟است سایبر کدام

من در فضوای مقابله بوا جنوگ شوناختی دشو یگذار یمشخط مدل مفهومی در یعلّ طیشرا -2

 ست؟یسایبر چ

مقابلوه بوا جنوگ شوناختی  یگذاری مشخط یدر مدل مفهومدور(  طیگر )محعوامل مداخله -3

 اند؟دشمن در فضای سایبر کدم

مقابله با جنوگ شوناختی  یگذاری مشخط یمدل مفهوم ( در کینزد طی)مح یانهیزم طیشرا -4

 اند؟دشمن در فضای سایبر کدم

اختی دشومن در شونمقابله با جنگ  یگذار یمشخطتدوین مدل مفهومی از  یناش یامدهایپ -5

 ست؟یفضای سایبر چ

 

 تحقیق نظری ادبیات و مبانی

 مفهوم شناسی تحقیق

 ی(:مشخطی گذاری)تدوین مشخطو مشی خط

 راهکوار کیوآموده اسوت:  نیچنونیامشوی خوط فیتعر د،یجد یسینامه آکسفورد انگللغتدر 

علاموه و . )اسوت شنهادشودهیپ ایو رفتهیفرد، پذ ایوکار حکومت، حز ، کسب لهیوسکه به شدهفیتعر
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 یآتو ماتیاست کوه تصومای کننده محدودهو مشخ  یبرنامه عموم کی ،یمشخط( 1393همکاران،

 .)همان(در داخل آن گرفته شوند دیبا

و  آوردیدرمواز فرایندی که دانش و معلومات را از قووه بوه فعول  عبارت استمشی خطمفهوم 

هوا، بوازده مرابوهبهدرباره واقعیواتی کوه  موردنظرهای علوم و ارزش ،مشتمل است بر پردازش اطلاعات

 میرزایوی،بوه نقول از ملا 1390فرآوردها و خدمات انسانی قابل شناسوایی هسوتند.)الوانی و همکواران،

1398 :33) 

کار شو ایها از هست یریگبهبود بهرهها، یستیبه ن یبخش یممکن است هستمشی خطهدف هر 

فورد،  کیو یشونهادیرا مجموعه اقودامات پمشی خط 1کیفردر( 1395:69 )دانائی فرد، باشد.ها فرصت

هوای موجوود در آن غلبه بور موانوع و بوا اسوتفاده از فرصوت یمشخ  برا یطیدولت در مح ایگروه 

 .)همان( کرده است فیتعر طیمح

 ی،العو اهوداف به دنیبخش تحقق یبرا که شودیم محسو  یزیربرنامه ینوع یگذار یمشخط

 و هواتیولوا نیویتع قیوطر از هدف به دنیرس احتمال آن لهیوسبهو  کندیم ارائه نیمع چارچو  کی

 و ینویبشیپ در، بخشودیم میتحکو را جامعه یهنجار و یارزش یمبان، ابدییم شیافزا منابع  یتخص

را افوزایش  هحاکمو هیئوت تیمشوروع و یاسیس اقتدار، مؤثراست هاسازمان و جامعه افراد رفتار هیتوج

 (.27:1395 دانشفرد،. )کندمی کمک یعموم رفاه و توسعه سرعت شیافزا بهدهد و می

 نودیفرا یگوذارمشی خططور مبرهن ارزش محور است. علوم به یگذار یمشخطعلوم  کردیرو

 نودیرونود. فرآموی بشومار یگوذارمشوی خوط نودیبا توجه به مراحل مجوزا در فرا یمشخص یاتیعمل

 نیتخمو ،یگوذار یمشوخط شوروع املشو مطرح شد 1956در سال  2لاسول یکه از سو یریگمیتصم

 یگووذار یمشووخط اتمووام وها برنامووه یابیووارز ،یهاکووردن برنامووه یوویاجرا نش،یگووز مربوطووه، فیووط

 (7:1394 )شیخی دیزجگان،است.

 

 جنگ و جنگ شناختی:

جنگ ملازم دائمی بشر در طول تاریخ بوده و انسان همواره بوا نووع کوار و فعالیوت خوود آن را 

انود بور انود کوه توانسوتهتحت تأثیر قرار داده است. در این مسیر همواره جوامعی پیروز و غالوب بووده

 
1 - Fredrick 

2 - Lasswell 
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سوترس، یوک تصوویر جوامع و هوای در دمحیط و ماهیت تهدیدها و قابلیت، اساس فرهنگ راهبردی

را توسوعه  شوانیرسمدکترین و سوازمان ، دقیق از جنگ زمان خود ترسیم کنند و بر آن اساس فناوری

 انیوزموان متوانود نوزاع همموی معتقود اسوت جنوگ 1تیرا یسیم.کون(. ا1396:5 محمدی نجم،دهند )

 (.1374)گاستون، شود. یقتل یمل یهاو فرهنگ یتعصبات حقوق ،یمسلح، احساسات مردم یروهاین

تغییر ماهیوت نیوروی اجتمواعی در هور مقطوع زموانی هموواره بور شوکل حکوموت جواموع و 

شوری در بساختارهای اقتصادی و نظامی آن مؤثر بوده است. لذا ابعاد مختلفوی بور جنوگ و منازعوات 

 در نقواط مختلوف های ابتدایی قرن بیست و یکماتفاقات سالبوده و خواهد بود.  فرماحکمطول تاریخ 

ه قبلوی عاد چهارگانوحکایت از تغییر پارادایم و اضافه شدن بعد جدیدی به اب، انهی( خاورمژهیوبهجهان )

، هوا و زمان( داشت که سکوی اصولی ایون بعود جدیود ذهون انسوان اسوت. سطح ریزجنگ )سطح، 

ار و را در رفتو نظرموردتحولات  و راتیتأثآن با نفوذ به ذهن و قلب طرف مقابل،  لهیوسبهاقداماتی که 

م بویش از هور ی و عملیاتی نمایند. شاید بتوان گفت جنوگ بعود پونجسازنهیزمفرهنگ و اعتقادات او 

، فلسوفه و فرهنوگ، اندیشوه، رفتوار، تصومیم، دکتورین شوناخت چیز مبتنی بر عنصر شوناخت اسوت.

ح د و دشومن در تموام سوطوهای نظامی، تحرکات تاکتیکی و همه عوامل ذهنوی و موادی خووقابلیت

ر ییور رفتواتغ تیودرنها)نظامی و غیرنظامی(. در بعد پنجم از همه ابزارهای نفوذ بوه حووزه شوناخت و 

( ظهوور جنوگ شوناختی شواید بیشوتر ناشوی از 43: 1396شوود.)محمدی نجوم، می مخاطب استفاده

ای فرهنگوی، در سواختارهبه انتقال جنوگ بوه درون جامعوه و تغییور  مندعلاقهتفکرات کسانی بود که 

ه ارائو جنوگ شوناختیاند. امروزه تعاریف مختلفوی در خصووص اجتماعی و سیاسی طرف مقابل بوده

 شود.می اشاره هاآنگردیده که در ذیل به برخی از 

 تیودرنها کشوور و کیومردم و نخبگوان  یعامهّ یاحساسات و آگاه ها،نشیب ینفوذ و راهبر -

 یخیادات توارو اعتق یفرهنگ یهاسنت ،یدئولوژیا ،یمل تیکشور، روح و هو کی یهابر ارزش ریتأث

 (2018 وان،یگلوبال تا یبدون جنگ. )تارنما یروزیپ لیتحص یهدف راهبرد با

 اجتمواعی وحدت تضعیف دنبال به که است خارجی عناصر توسط عمومی گفتمان دستکاری -

 (2018، 3تاو -سیمنَ و 2)رزنر .ستنده سیاسی نظام به عمومی اعتماد به رساندن آسیب یا

 یهااسوتیس بور تأثیرگوذاریمنظور بوه خوارجی، نهواد یک توسط عمومی، افکار ساختن مسلح -

 
1 - M.QuincyWright 

2 - Rosner 

3 - Siman-Tov 
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 (2020، 4لا پره مادره و 3سینگ ،2کارتر ،1)برنال .است عمومی نهادهای کردن ثباتیب و دولتی و عمومی

از  دشومن نوابودی مسویر تغییور و طلاعواتا بوه مردم واکنش نحوه تغییر یا کنترل برای مبارزه -

 بیرون.)همان( درون به

 عملکورد نحووه تغییور آنبه دنبوال  و هدف جمعیت یک تفکر نحوه تغییر بر که استراتژی یک -

 (.2019 ،6سوا  اندرو و 5بکز )الیور.است متمرکز اطلاعاتی، ابزارهای طریق از جامعه آن افراد

 .ببورد بوین از اسوت جامعوه هور زیربنوای که را اعتمادی کوشدیم که ایده محور جنگی است -

 افوراد آنچوه حملوه بوه هودف در جنوگ شوناختی. کنودیم دنبوال را اعتمواد تضعیف شناختی، جنگ

 بورای یکوارراه ایون. کننود حملوههوا آن فکر طرز به که است اینها آن هدف بلکه نیست شندیاندیم

 (2020، 7)دوکلوزل.است جوامع زیربنای که است اجتماعی وحدت مبانی تمام در شکاف ایجاد

هوا، ا، ارزشهنجارهو رییوهدف تغ قرار دادن قوه شناخت عموم مردم و نخبگان جامعه باهدف  -

اعتبوار  ،یویداز تیمنظور مشوروعداشوت و بوهادراک و بر تیریمد قیها از طرها و رفتارباورها، نگرش

 ندشوم تیوکه درنها ردیگیانجام م ییو ناکارآمد نما یساز دیناام ،ییقداست زدا ،ییاعتماد زدا ،ییزدا

حواکم  نظوام یاجتمواع هیرفوتن سورما نیو از بو یاجتماع یگردانیسبب رو قیطر نیاست از ا دواریام

 .(1397 شود.)اخوان،

اسوت.  شودهیطراح یهاتأثیر اقدام ینیبشیبارز جنگ شناختی، اثربخشی و پ یهایژگییکی از و

تبیینوی  یهوارهواقعی را داریوم، بایود ابتودا گزا یهاتیای اثربخشی در موقعادع در جنگ شناختی اگر

ناختی باشند. درواقوع، زموانی کوه اثربخشوی جنوگ شو داشته ینیبشیخود را قوت بخشیم تا قدرت پ

و کنتورل اسوت و  ینویبشیپ ما در سوطح یها، بدین معناست که به لحا  علمی، گزارهشودیمطرح م

 (1401 )محجو  و همکاران. وی متکی است.این بر تبیین علیّ ق

با هدف کنترل یوا  رشدهیتدبترکیبی و  یبرآمده از اقداماتی اعرصهاز منظر محقق، جنگ شناختی 

 یهوا، گروهیرنظوامیغ یهواتی)جمعدر میان افراد و بازیگران انسوانی  به اطلاعاتتغییر نحوه واکنش 

 ینودهایها، فرا، سوازمانیبه انسان مانند رهبور کینزد میمفاه نی...( و همچن، نخبگان و .، رهبرانیقوم

 
1 - Bernal 

2 - Carter 

3 - Singh 

4 - Madreperla 

5 - Oliver Backes 

6 - Andrew Swab 
7 - du Cluzel 
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شوکاف در  جادیا منظوربه هاآن نیدر ب شدهنییتع شیادراک از پ کی جادیاجهت  رفتاری و ریگمیتصم

 یجنوگ شوناختاسوت  ذکرانیشوای اسوت. اطلاعوات یابزارهوا قیواز طر یوحدت اجتماع یتمام مبان

 .بکار گرفته شود زین یقا  توان خودارت یخود برا یجابیدر شکل ا تواندیم

 

 فضای سایبر:

 نیبوتوافوق شوده  ،یبریسا تیاصطلاحات حساس حوزه امن هیبر اساس سند پااز بعُد چیستی و 

ن آ قیواسوت کوه از طر یکویواسوط الکترون طیمحو کی بر،یسا یفضا ،2014در سال  کایو آمر هیروس

ضوای سوایبر فوزارت دفاع آمریکا . شوندیحذف م ایپردازش  ره،یذخ افت،یمنتقل، در جاد،یاطلاعات ا

 مورتبط بوه هوم ازهوای کوه شوامل شوبکه کنودموی تعریف یاطلاعات طیدر مح یدامنه سراسر کرا ی

هوا پردازنوده ،یاانهیراهای سامانه ،یمخابراتهای شبکه نترنت،یاطلاعات، شامل ا یفناورهای رساختیز

 (2010دفاع آمریکا، )وزارت است. شدههیتعب کنترلرهای و

ای از افزار نیست بلکه مجموعوهای از سختفقط مجموعه بری( فضای سا2001) 1از نگاه دیوید بل

 بوا بولکننود. ای از عقاید و باورها را در قالب دادوستد بیت ردوبدل میتعاریف نمادین است که شبکه

از فضوای سوایبر اشواره  2تکبنودی لکبه توصیف مای مختلف تفسیری فضای سایبر، یهاگونه اشاره به

بوا خطووط  است که دنیای موازییک  ،دنیای جدیدفضای سایبر یک  " :که حائز اهمیت است کندیم

 . دنیوایی کوه در آن توردد جهوانی دانوش، رمووز،شوودیجهان خلق و نگهداری م یهاانهیراو ارتباطی 

 (1390)خانیکی و بابائی،  ".ردیگیو عاملیتِ دیگری انسانی شکل م هایها، سرگرمها، شاخ سنجش

هوا، ای کوه توسوط رایانوهفضوا و جامعوهتوأثیر  عنوانبوهفضای سایبر از نظر برخی کارشناسوان 

تعریوف شوده  ردیوگیکواربران آن شوکل م های دیجیتالی و یاابزارهای الکترونیکی، شبکهو  اطلاعات

 (2011، 3لرد و شارپ)است.

ها شوکل گرفتوه اسوت. او کار آن یجوامع و چگونگ رامونیاساساً پ بریسا یفضا 4استون دهیبه عق

و  ریوتعب یرا بورا یاریبسوو یهابوا تعاموول رودررو، فرصوت سهیدر مقا یمجواز یمعتقد اسوت فضوا

 چنوین را فضوا ایون بندیکت (1991)استون، .کندیتعامل فراهم م نیطرف یپندار و پنداشت ها ر،یتفس

 
 - David Bell 

 - Michael Benedikt 

 - Kristine Lord and Travis Sharp 

 - Stone 
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رایانوه و خطووط ارتبواط  لهیوسوبهک جهان جدید و موازی با دنیای روزمره بشر کوه : یکندمی تعریف

هوا، سونجش، اسورار، هایی نظیر عبور و مورور فراگیور دانوشاست. جهانی با ویژگی جادشدهیاجهانی 

و حضوری جهوانی کوه ا هجلوه، که از طریق کارگزاری بدیل انسان به صداهاها و سرگرمیها شاخ 

 (1397 وها  پور.، دهد.)زابلی زادهمی وجود نداشته شکل حالتابه

، دهودیانسان را بوه سووژگی در محویط مجوازی سووق م. بردیفضای سایبر جغرافیا را از بین م

ط بور روابو هواد نواظرعنوان نرا بهها و دولت سازدیم معنایرا ب یریپذکنترل ،دهدیرا گسترش مها هاید

ی جودا زیچ بریسا)همان( باید توجه داشت فضای .کندیسیاسی، اجتماعی، فرهنگی و ... خلع سلاح م

آمووده اسووت کووه بوور آن تووأثیر متقابوول  بووه وجووودتحووت تووأثیر آن  بلکووه از فضووای واقعووی نیسووت.

 (104:1397 و همکاران، پرورجانبه نقل از  56:1386،پرورجان.)گذاردیم

 

 سی تحقیقشناروش

 نوع و رویکرد تحقیق

اسوت زیورا  اکتشوافیهوای و از نظر ماهیت از نوع پژوهش 1پژوهش حاضر دارای رویکرد کیفی

جای دهد که قبلاً به آن پرداخته نشده اسوت. در ایون نووع پوژوهش بوهای را موردتوجه قرار میمسئله

 میق از موضوع است.ها برای یافتن درک عآوری الگوها و ایدهآزمون فرضیه، هدف جمع

 

 روش تحقیق

 ادیوبنزمینوه  هینظر یبرمبنا پردازینظریه کردیموجود از رو یندهایکشف فرا یبرا قیتحق نیدر ا

(GT)2  افوزار ایون نرم. بوا اسوتفاده از باشودمی 3ودایوک مکوسافوزار نرم مورداستفادهاستفاده شده و ابزار

 قرار گرفت. موردبررسی یاستنباط یمحتوا لیتحل روش در قالبها های حاصل از مصاحبهیافته

در ذهون نودارد بلکوه بور اسواس  اینظریوه چیه گرپژوهش، ادیبن نهیزم پردازینظریه کردیدر رو

 لیوبوه دل زیو. در پژوهش حاضور نرسدمی هینظر کیبه  پرسدمیدر مسئله  ریرگکه از افراد د سؤالاتی

از قبول وجوود نودارد  اینظریوه چیهو بریسوا یفضوادشمن در  یمقابله با جنگ شناخت در زمینه نکهیا

 
 - Qualitative research 

- Grounded Theory 

- MaxQDA 
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 .رسدمیبه نظر  یضرور از این رویکرداستفاده 

 بور اسواس کوه اسوت شدهاستفاده( 2007) نیاشتراوس و کورب مندنظام افتی، از رهمسیر نیدر ا

 ییابور شناسو یکه مبتنو «یمیمدل پارادا»خام در قالب  هایدادهاز  شدهاستخراج هایمقولهمجموع  ،آن

، راهبردهوا و گرمداخلوه طیشورا ،ایزمینوه طیشورا ،یمحوور دهیوپد ،یعلو طیشرا یگانهششعناصر 

و  یمحوور یربواز، کدگوذا یکدگوذار یسه مرحله اصل یروش دارا نی. اگیرندمیاست، قرار  امدهایپ

 حقیوقتکه به موضووع  هاموارد مستخرجه از مصاحبه نهیزم نیدر ا ( است.ینشی)گز یانتخاب یکدگذار

 تعودادیجور بوه احصوا  که من دیگرد یکدگذار و لیتحل، ودایک مکسافزار نرمبا استفاده از  دارد تأکید

توا دغوام اهوم در کیونزد ییمعنوا یواحودهادر اداموه، موضوع مقاله شد.  نهیدر زم ییواحد معنا ایکد 

 یحودهاپوس از مورور چنودباره واو  یبعود گوامگوردد. در  جادیای تر افتهیساختار ییمعنا یواحدها

 دیوگرد بندیدسوته ،نماینودمی یخاص را تداع ایمقوله و مرتبط گریکدیکه با مفاهیمی  ،یی جدیدمعنا

 .گرفتند یمقوله جا 30در که 

 

 هاوتحلیل یافتهتجزیه

و  هوادادهدر  دیوب جدکشف مطالو ی، براهاداده گذارینامو  گذاریبرچسببعد از انجام عمل  

اسوت انجوام گرفوت. در  تریموشوکافانهو  تردقیوق لیوخرد که تحل لیست آوردن فهم بهتر، تحلبه د

 ردممکون  یعوانم فیط افتنیکار در نیاستفاده شد؛ هدف از ا ایمقایسه لیتحل باتیخرد از ترت لیتحل

ح اصوطلا ریور دسوته زهوآغاز شد و  میمفاه بندیدستهروش کار  نیبود. با ا شوندگانمصاحبهکلمات 

 شد. بندیطبقه هامقوله یعنی، ترانتزاعی

 گرفتوهانجاممصواحبه  13از  درمجمووعباز  یکدگذار ندیافر درتر بیان گردید گونه که پیشهمان

 30حاصول در  میفواهمانجوام شود و  هادادهاز  ایاولیه بندیطبقهسپس  .شکل گرفت هیکد اول تعدادی

 گرفتند: یجا ریز بیمقوله به ترت

 شناخت یمهندس -1

 نیآنلا یریرپذیو تأث شدنجهانی -2

 یشناخت داتیو شتا  گرفتن روند تهد پیوستگیهمبه  -3

 جامعه کیدئولوژیو ا یاسیشدن س یقطب -4

 یشناخت هایپذیریآسیبو رشد  ایرسانهفقدان سواد  -5 
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 زیگر تیبرهم زن و حاکم هایفناوریو ظهور  یفناور شرفتیپ -6

 دیجد گرانیو ظهور باز یاجتماع هایرسانهز استفاده گسترده ا -7

 اطلاعات انیکنترل جر یدشوار -8

 یو اعتقاد یفرهنگ هایتفاوت -9

 یحاکم و اعتماد عموم ایرسانهمقررات  -10

 یمجاز یفضا یو حکمران یاسیثبات س -11

 و . . .( عدالتیبیو درآمد سرانه )فقر،  یناگوار اقتصاد طیشرا -12

 آوریتا  انزیشهروندان و م ایرسانهو  یاترفتار اطلاع -13

 و خروج نخبگان یاجتماع هایسرمایه فیتضع -14

 اولّ تیدر ثبت روا یهوشمند -15

 یبریسا یپلماسیاصول د تیبا رعا المللیبینو  ایمنطقه هایرقابت -16

 یاسیو س یاجتماع هایناآرامی -17

 یمداخلات انتخابات -18

 یناورف شرفتیپ عیروند سر -19

 یجهان هایشبکهاطلاعات در  تیریو مد یبیترک هایجنگ -20

 یبازدارندگ مشیخط -21

 و مقابله هوشمند دهیپاسخ مشیخط -22

 یشناخت آوریتا  مشیخط -23

 شدهتحریفرست و انتشار اطلاعات ناد -24

 یاسیو س یاجتماع هایشکاف قیو تعم جادیا -25

 یاخت، اختلال و انسداد شنیریسوگ -26

 یاقتصاد یامدهایپ -27

 یو عاطف یروان راتیتأث -28

 المللبینو روابط  یپلماسیبر د ریتأث -29

 یشناخت هایفناوریعلوم و  شرفتیپ -30

، هواگیریجهتبواز بور اسواس  یاز کدگوذار شودهاستخراج هایمقولوه ،یمحور یکدگذار یط



  


339 

ی: 
ش

وه
پژ

ۀ 
قال

م
ل 

د
ه م

رائ
ا

ط
 خ

ن
وی

د
ی ت

وم
فه

م
 با

له
قاب

ی م
ش

م
 

گ 
جن

... / 
د

مج
 

و 
مک

ه
ن

را
ا

 

 

، یشوامل مقولوه محوورپارادایمیک ابعاد مدل ادغام و در قالب  گریکدیبا  ییو بار معنا تیتناسب، ماه

بوه  لیودر جودول ذ کهقرار گرفتند  امدهایراهبردها و پ ،ایزمینه طی، شراگرمداخله طیشرا ،یعل طیشرا

 :انددرآمده شینما

 کنندهکدهای هدایت مقوله نوع مقوله

مقولوووووه 

 محوری

 

 شناخت یمهندس

 

 

 

 

 یفنواور ویژهحووزه فضوای سوایبر و بوه در تحولات شگرف 
 یاسوی، در مقدیوجد متودهاییرا بوا  یشوناخت یهوا یاطلاعات، دسوتکار

 کرده است. میسر قیو کاملاً دق سابقهبی
 از اً ( کوه غالبوی)رفتوار هوایدادهاز  ایگسوتردهحجوم  باوجود

 هواادهد شوتریب ی، دسوتکارشووندمی دیتول طریق کاربران در فضای سایبر

از  یافتهسوازمان هوایداده میموعه عظقابل انجام است. امروزه مج راحتیبه
 رفتوار بینویپیشو  سوازیشبیه یاساسواً بورا توال،یجید هایفناوری قیطر

 شود.میاستفاده  هاانسان فردی و اجتماعی

شوووورایط 

 علیّ

شووودن و تأثیرپوووذیری جهانی

 آنلاین

 تعامول،  افوراد بوا داشوتن اطلاعوات بوه بهتر است قبوول کنویم

 در حوال شودنجهانیآن  درنتیجوه و انددهشمشارکت و همکاری تشویق 
 عینیت یافتن است.

  و زموان و شوود تر میجهان و ساکنان آن هرروز پیچیدهشرایط
های اجتمواعی فضای سایبر و رسوانه .اندیافتهریفی تازه امکان و هویت، تع

سایبرمحور، امکان دسترسی به الگوهوای زنودگی جواموع مختلوف را در 

ر ظوواهر بوه لحوا  شوناختی او را مسوحو دهود ومیاختیار کاربران قرار 
 نماید.زندگی غربی می

پیوستگی و شتا  گرفتن به هم

 روند تهدیدات شناختی

  ،نفووذ در  یبوراقبل از ظهور فناوری اطلاعات و فضای سوایبر

 تا قودرت محاسوبه شدفته میرذهن مخاطب چند روش محدود به کار گ
 یکویتکننهایتواً  زنی یوابرچسوب یا بیفر روش. مرلاندازدیب اشتباهبهاو را 

 کوه بتووان از تموام آوردموی امکوان را فوراهم نیوا بریسوا امروز اما دیگر؛
 یرد. پوس فضواوجه استفاده کو نیبه بهتر زمان وهم یشناخت هایتکنیک

دامنوه  رششوتا  گیوری و گسوت در ایعموده تأثیرگذاری تواندمی بریسا

 یاسوت کوه فضوا نیوتوجه ا انیته شاداشته باشد. نک یشناخت یهارخداد
ارزان بوا  الوصوولسهلابوزار  کی شدهگفته هایقابلیتتمام  در کنار بریسا

 .است یامامکان گمن

تفکورات  یکردن جامعوه و چنود پوارگ چندقطبیبه دنبال  یجنگ شناخت و  یاسووویشووودن س یقطبووو
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 .است ید ملو اتحا ییهمسو گیریشکلموضوع موجب عدم  نیاست. ا جامعه کیدئولوژیا

 زانیوم شیو افوزا تیاغلب به دنبال تفرقه در جمع یجنگ شناخت 
ی و اسیاحزا  س هایبندیتقسیمدر امتداد  قبلیشدن است. اختلافات  یقطب

اد افور شدن یقطب .گیردبرداری قرار میبهرهمورد اختلافات مذهبی و فرهنگی 

 ؛دهودمیر هوم قورا روبرویحال شکننده  کیو در  یدر حد دشمن را جامعه
در همه جوامع وجوود  یعیطب طوربه های عقیدتی، سیاسی و فرهنگیشکاف

هوای خشون توانود بوا ایجواد تقابلمدیریت نشود می درستیولی اگر به دارد

های اجتمواعی، زمینوه غفلوت از تحرکوات گفتمانی و از بین رفوتن سورمایه
 شناختی دشمن را فراهم آورد.

 ی مجوازیاجتمواع هایی از شوبکهبردارامروزه دشمنان با بهره، 
ا ر سطح وسیع و بد را یغاتیو تبل آمیزتحریکاطلاعات نادرست،  اندتوانسته

بوا اسوتفاده از  رده ومنتشور کو انگیوز بوین مخاطبوان خوودسرعتی حیرت

ننود. ک تریقطبرا دو جامعهو عموم  دیها را تشدموجود، تنش یهایریسوگ
عظم خواهد داشت تا جایی که رهبر م جامعه و کشور یبرا یبد جینتا این

 یهااز ضربه یو دوقطب یادوفرقه ،یانیدوجر جادیا "فرمایندانقلا  نیز می
 "آن است. دنبال بهاست که دشمن  یمهلک

ای و رشود فقدان سوواد رسوانه

 های شناختیپذیریآسیب

  شیرا افوزا شوانایهوای رسانهآگاهی وسوتهیپ دیوباکاربران موا 

نداشوته  هواپیاماز  یسوطح هایبرداشوت تقویت تفکر انتقوادیبا  دهند تا
کوه  کننودمیولاً فکور معموهای مجوازی اجتمواعی کاربران رسوانه .باشند

صونعت  هیوولااز درک  یحتو برخوی متأسوفانه دانند امامی یادیز یزهایچ

 ایوقادرند منوافع و  هاآناز  معدودی. تعداد خبرندبیآن  اهداف و ایرسانه
 نشیوبدهی بوه شوکلرسانه در کرده و از تأثیر  رسانه را معنا انپنه عتیطب

 خبرند.ها بیآن
 حوال فضای سایبر فضوای آشووبناک و فاقود قطعیوت و درعین

لاعوات شهروند محور است لذا نیاز به شهروندانی آگاه داریم کوه اسویر اط

صووورت اعِمووال  هووای شووناختی نشووود. درنادرسووت و جعلووی و فریب
ویژه پوذیر بوهطافدقیق و مطابق با متدهای بومی و انعهای آموزشی روش

ای هریوک های آگاهی شناختی، آمادگی شناختی و سوواد رسوانهدر حوزه
جوه توانند مقومّ توانمندی حواکمیتی در انطبواق و موااز این شهروندان، می

ر ین مسویفعال با پویایی و تغییرات مستمر حاکم بر حوزه سایبری بوده و ا

ها برای اقشوار مختلوف ها و تنوع آنمایند. استمرار این آموزشرا تسهیل ن
 بسیار حائز اهمیت است.
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  درسوتیبهو اطلاعوات از ابتودا  هوادادهبر اساس هرم دانش اگر 

 رسوویم؛می حیشووود مووا بووه خوورد صووح یدر اذهووان مخاطووب بارگووذار
 .دیرسو میخوواه بیموذه – یملو موردنظر رتیما به آن بص دیگرعبارتبه

اقشوار مختلوف بوه اموواج  واکونشبوه  تووجهیبی ن در صوورتهمچنی

 .پذیری خواهیم بودشاهد رشد آسیب ایرسانه

و ظهووور  یفنوواور شوورفتیپ

بوووورهم زن و  هووووایفناوری

 زیگر تیحاکم

  ریوزو بعضاً برهم زن و حاکمیت گ نوظهور هایفناوریتوسعه 

 جوادیاضومن  نیبنابرا ؛حوزه نموده است نیاز توجه به ا ریجوامع را ناگز

ضورورت  هوافناوریاز  گونوهاینفرصت و توجه به علائم ظهور و بوروز 
و مودون  دسوتانهپیش یرا بوه شوکل هواآنمواجهه با  یدارد برنامه و الگو

اس اسو نیو. بور امیریونگ قرار یتا در غفلت راهبرد میقرار ده موردتوجه
ی، وعوش مصونهوماننود  یشناخت -سایبر مرتبط با حوزه هایفناوری هیکل

 یشوناخت داتیواثربخش در توسوعه تهد یکه نقشاینترنت اشیا ، روباتیک 

 یاتا الگوهو ددر کشور باشن ایمواجهه تقنینی و برنامه یدارا یستیدارند با
و  یطراحو یختشونا داتیومقابلوه بوا تهد یبرا هاآن کارگیریبه و توسعه

 شوند. کارگیریبه

 هایرسوانهاستفاده گسوترده از 

 گرانیظهووور بوواز و یاجتموواع

 دیجد

 توا  دهودمیفرصت  یبه افکار عموم یاجتماع هایشبکه یفضا
 وبووه اطلاعووات دسترسووی داشووته باشوود  واسووطهبیو  میمسووتق شووکل بوه

بوه  یشوبکه اجتمواع .ا غلوط پیودا کنودیووسوی خود را به درست سمت

فضوا  نیوا ینسبهای مزیتتا با استفاده از  دهدمی را فرصتاین  گرانیباز
 و ینگوفره ،یاجتمواع از خطوط قرموز خود بپردازند، هایدیدگاهرح به ط

 یگروهو یاحسواس همبسوتگ ابنود،ی، همفکران خوود را بگذرندب یاسیس
 نود.را آشوکار نکن شیخوو تیوهو سوتند،ین لیواگر ما حالدرعین کنند و

ی ثیرگوذارگسترده را برای کاربران بوه هموراه دارد و تأ مواردی که استقبال

 گردد.دسی شناخت از همین استقبال وسیع آغاز میبر موضوع مهن

دشوووواری کنتووورل جریوووان 

 اطلاعات

 بوه  تووانیمنمی نیبنوابرا میسوتین های اطلاعاتیفناوریلبه  در ما

گذاری مناسوب سیاسوت شکل مطلو  در حوزه کنترل جریان اطلاعوات

جعلی  عاتبه اطلاعات، وجود اطلا موقعبه. نداشتن دسترسی داشته باشیم
 و ت مفیودناهمگونی اطلاعات مشابه، نهان ماندن اطلاعا شده،دستکاری و

 هستند. اطلاعات گردش کنترل ناکارآمد مشکلات ازجمله …ضروری و 
 و  تیریمود یو فراملو یفرامورز هایرسانه سم،یدر عصر گلوبال

 .اندساختهمواجه  یدشواراطلاعات را با  انیرل جرتکن

های فرهنگی، اجتماعی و ایدئولوژیک در بوین هرچقدر شکاف  یو اعتقاد یهنگفر هایتفاوت شرایط
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هوای اقشار مختلوف یوک جامعوه بیشوتر باشود امکوان اثربخشوی تاکتیک گرمداخله
 شناختی بیشتر است.

 اجتمواعی و بعضواً  های فرهنگوی،هایی با گرایشوجود قومیت
توانود درستی مودیریت نشوود میعقیدتی متنوع موضوعی است که اگر به

های خطرناکی باشد. دشمن بامطالعه دقیوق نقواط افتوراق و ساز تنشزمینه

 ریزی نماید.مههای قومی را برناتواند آشو ها میپررنگ کردن آن

 دهیجامعوه کشو حسوط بوههایی کوه اگور تقابل ترینامروز مهم 

 ت،یورانای – تیاز: تقابول اسولام انودعبارتخواهنود بوود  زابحرانشوند، 

و تقابول  یمحل -یتقابل زبان رسم ت،یقوم- تیتقابل مل ه،مدرنیت –سنت 

 فرهنگ.خرده – یفرهنگ رسم

   60و  50متعلوق بوه دهوه  یبوا مخواطب 90- 80 دههمخاطب 
 و هودد  یرا تشوخ هواتفاوت نیوکه نتواند ا یدارد و کس یمتفاوت یایدن

 درتوانمنود  یرنداشته باشود، کنشوگ هاآن سؤالات یبرا کنندهقانع یپاسخ

 نخواهد بود. یجنگ شناخت رصهع

حوواکم و  ایرسووانهمقووررات 

 یاعتماد عموم

 ویژه در کشوورهای مودعی شده بوهعلیرغم تمام ادعاهای مطرح

 هارسوانهبورای  ایویژه هایمحدودیت نیز در آزادترین جوامعدموکراسی، 

بور اسواس را  هارسانهکه خط قرمزهای دایره فعالیت قرراتی وجود دارد؛ م
ر بوامنیت ملی تعریف کرده و حول محور منافع ملی و مبتنی های شاخصه

 .شوندمیاز سوی نهادهای حاکم مشخ  و مدون  هاییچارچو آن، 
 منظورف بوهشفا هایهرویبا فراهم کردن بایست ها میحاکمیت 

و  رسوانه ، از ظرفیت موجوود در صونعتو اعتمادسازی پاسخگویی بیشتر

 کنند.استفاده  ایرسانهفضای سیال  هب بخشینظمبرای مخاطبان آن 

 یو حکمرانوو یاسوویثبووات س

 یمجاز یفضا

 در جهوت حفوظ ثبوات  معضل و مانع موجوود ترینمهم دیشا

 و یشوناخت هایحوزه ییناساش عدم ویژه در سالیان اخیر،سیاسی کشور به

 جوادیا عودم. توسط مسوئولان اسوت غفلت از موضوع حکمرانی سایبری
در  ایعمودهسوازان، چوالش  میو تصم مسئولان انیمدر  یشناخت یآمادگ

آن  تیور اهمبارهوا بو یرهبر ممسئله نفوذ که مقام معظ باشد.می ریمس نیا

 .باشدمینق   نیاز هم یناش اندنموده دیتأک
 توجهی به موضوع حکمرانی فضوای مجوازی و توأثیرات آن بی

 ساز تضوعیف حاکمیوت و تحلیول رفوتن ثبوات سیاسوت داخلوی وزمینه

 باشد.خارجی آن می

واسوطه داشوتن پذیر بهدرآمد و حتوی آسویبدر جامعه افراد کم و  ینوواگوار اقتصوواد طیشوورا
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و  عودالتیبیدرآمد سرانه )فقر، 

  ). . . 

نوعی کوواربر فضووای مجووازی و یووک گوشووی تلفوون همووراه هوشوومند بووه

های ناشوی از باشند و بورای فورار از سورخوردگیهای اجتماعی میشبکه
های اجتماعی و آرامش موقتی، ایون فضوا را بهتورین محول و تبعیض فقر

های روانوی بینند. این افراد با توجه بوه زمینوهبرای گذراندن وقت خود می

ای هستند که حتی بیش از دیگران آموادگی پوذیرش موجود دقیقاً در نقطه
امواج مخر  شناختی را خواهند داشوت. اموواجی کوه بوا عیوان سواختن 

ها و تبعیضات باعث تشدید میزان بدبینی، خشوم، برخی واقعیتدار جهت

 شوند.ها میدرماندگی و افسردگی آن

 ایرسووانهو  یرفتووار اطلاعووات

 آوریتا  زانیشهروندان و م

 شوبکه ونودشوهروند،  جایبهاست که  ایگونهبه طیامروزه شرا 

(Netizen) و داردمشارکت  نیجتماعات آنلااطور فعال در که به میدار 

 هبوورود  یبورا یمواعو اجت یمنبوع ذهنو کیو عنوانفضای مجازی بوه از
این . کندیتفاده ماس یاجتماع یهاارتباط با گروه ی واشبکه نیب یهاتیفعال

 رامنستاگیبلکه شبکه وند ا ستین فلان شهرشهروند  گریمخاطب ما د یعنی

شوبکه  کیو ی کنترل کنودگانشبکه وند برا کیاست. لذا شناخت  رهیو غ

 است. ترسهل اریبس یاجتماع

 های کاربر فضای سایبر علاوه بر استفاده هوشومندانه از فرصوت
ل ر مقابوداین فضا، باید از رفتار اطلاعاتی مناسب نیز برخووردار باشود توا 

 ود نشان دهد.آوری مناسبی از خامواج مخر  تا 

 یاجتمواع هایسرمایه فیتضع

 و خروج نخبگان

  شیدر افوزا هایی آنو توانا بالا وریبهره لیبه دلخروج نخبگان 
تعدادها اسو نیکشور از ا مندیبهرهموجب عدم  تیو خلاق ی، نوآوردیتول

 نودیماندن در فرآ سبب عقب شود. این موضوعمیمختلف  هایعرصهدر 

 ینوابود و دانوش، هودررفت مخوارج آمووزش هایپایه فیتوسعه، تضع

 .شودر میدر کشو یو انسان عاطفی هیسرما

 سوند خوود  نیآخور در ایدر اسپان یشناخت قاتیتحق یمرکز عال
 دواژهیوکل ازنخبگوان را  "اتیکسوتمیمهواجرت س"اطلاعات و  یدستکار

 .است معرفی کرده یدر حوزه جنگ شناخت یاصل یها

 مهووم تضووعیف هدفمنوود  بووه موضوووع یداشووتن نگوواه علموو
بحوث مدر خصووص  یشویچواره اند نیو همچنو های اجتمواعیسرمایه

 شود.یافته متخصصان بسیار ضروری ارزیابی میسازمانمهاجرت 

 یباورهوا یهموراه سواز منظوربوهاول  تیروا تیتوجه به اهم  اولّ تیدر ثبت روا یهوشمند

های یکی از تاکتیکدر جهت بازگرداندن حس اعتماد مردم  یو مل یعموم

 ی است.های شناختمهم و تقریباً مطمئن و اثربخش در فرایند جنگ
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 شرایط

 ایزمینه 

و  ایمنطقوووووه هوووووایرقابت

 المللیبین

 هاانانسوفاتحان مغوز  ،امروز یایدر دن هاسرزمین روزیفاتحان د 
 هاانسوانجنگ بوه مغوز  عرصه با کشاندن. بر همین اساس دشمنان هستند

و صورف  یزیبودون خوونرالمللی های بینرقابت سعی در اخذ برتری در
 یبرنایم یشناخت . جنگهای سخت را دارندنبرد دانیکلان در م هایهزینه

 المللیای و بینهای منطقهدر عرصه مقاومت نیبا کمتر عیسرپیروزی  یبرا

 بوه عناصور بیورق کشوورهای عناصور راسوخ و مقواوم لیبا تبد که است

 .شودمی، خائن و همراه ممکن عنصرسست

های اجتمواعی ورداستفاده در زمان ناآرامیهای میکی از تاکتیک  یاسیو س یاجتماع هایناآرامی

ر کوه معموولاً دیی اسوت هااز موضوعات و سووژه و سیاسی سو استفاده
و غفلوت  یتووجهیبور اثور ب متأسوفانه بعضواً وجوود دارد و هدف کشور

 .دنشویمسئولان خلق م

 و  عیانتشوار سور ییتوانوا لیوبوه دل ی مجازیاجتماع هایرسانه

 هایبنودیهوا و جناحتشودید ناآرامی یبورا ویژهبه، عاتیاخبار و شا مؤثر

 هستند. و کاربردی مناسب یو اجتماع یاسیس

 د،باشو بیشوتر آرا  تفواوت و تضار  میزان ایجامعه در چه هر  مداخلات انتخاباتی

سیاسوی  هایمناسوبت ماننود هوم برابور در هواآرای آن قرارگیری زمان در

 بیشوتر هواآن میوان افکوار تضواد و برخورد امکان پرسی(همه و )انتخابات

 .بود خواهد مساعدتر شعله ورسازی اختلافات بستر و شد خواهد

  ی دچوار آرا  قطبوبوا شودت بیشوتری جامعه در زمان انتخابات

بوه شوکل  توانسوتمیکوه  ای، جامعهکالیراد هایشده و با تشکیل گروه
و آشوو  ، بوه سومت به سمت حل مشکلات خود حرکت کنودمنسجم 

 رود.می شیپ هیجزت حتی

ر ادراک، نحووه ماهرانوه د ی، دسوتکارجانبه فنواوریبانفوذ همه  یفناور شرفتیپروند سریع 
 یصوورت بوهمختلوف و  یمکوان ی وزموان هوایمقیاستفکر و رفتارها در 

 گرانیازبو ی و ورودفنواور نوهیهز وستهی. با کاهش پشودمیهدفمند انجام 
کوه محصوول آن  شوودمی شوتریب زیوذهون ن یذاتهای پذیریآسیب شتریب

 .مفرط در تمام سطوح است اعتمادیبی

 تیریو مود یبویترک هایجنگ

 یجهان هایشبکهاطلاعات در 

 جوادیا و یساز ادراکبر  یمبتن دیرا با یبیوجه جنگ ترک ترینمهم 
بوه  دنیرسو یرا بورا یافکار عموم باید . دشمندانستشناخت در مخاطب 

 .کندیود مبا خ یهمراه یایها را مهده و آنکه دارد آماده کر یاهداف

 ی،بویجنگ ترک یرگذاریتأث ینقطه کانون عنوانی بهنگ شناختج 
نحووه واکونش افوراد  رییتغ و مدیریت اطلاعات یجنگ برا ینوع درواقع
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دشومن از درون و  یاست و هدف آن فروپاش یافتینسبت به اطلاعات در

از اهوداف آن  ی دیگورکوی .بدون اقدام سخت اسوت یاسیاراده س لیتحم
 یابیورد رقابولیصورت نامحسوس و غدشمن به ماتیبر تصم یرگذاریتأث

 است. یذهن تیابهام و عدم قطع جادیو ا

 ظهوور و بوروز جنوگ  یهااز عرصوه یکوی نباید را یجنگ شناخت
 .است یبیجنگ ترک یاصلو مکمل  نهیقر ،یدانست، بلکه جنگ شناخت یبیترک

در شورایطی کوه دشومنان بوا تموامی امکانوات شوناختی خوود   رندگیمشی بازداخط راهبردها

 مخصوصاً در بستر فضای سایبر سعی در فرسایش هدفمند قدرت ادراک و

باشوند اگور می هاآنبه دهی مجدد شکل هدف و کشور تیجمعی باورها
 قورار موردتوجوه لازم یبازدارندگمشی خطدر شناختی منابع قدرت  نقش

 حووزه درتوانود می قودرت کوه منوابع از یش مهمبخ نقشعملاً  رد،ینگ
 .شودمی گرفته دهیباشد، نادتأثیرگذار  یبازدارندگ

 توجوه ناختی و عملکورد رفتواری و شو پذیری و ارتقوا انعطاف

 طیرادر شوتقویوت فراینود آن  ی وشوناخت یبه موضوع آمادگ ازپیشبیش

دگی مشوی گوذاری بازدارنودر خط دیوبا ی،فعلو ابهوام پورو  تیعدم قطع

 باشد. موردتوجه
   منبطووق بووا ذائقووه و اصووول  ایرسووانهآموووزش مسووتمر سووواد

ر در مسیر مقابله بوا جنوگ شوناختی بسویاهر نسل  یو شناخت یروانشناس

 .گرددمؤثر ارزیابی می
  نسوبت بوه جنوگ چندجانبوه  نیویجهواد تب ازمنودیامروز موا ن

نسول موردم و  میکنو یکوار دیو. بامیهست یاسلام یجمهور هیعل یشناخت

 نیچنو جنگ را خو  بشناسوند و اگور نیا یهاکیتکن و جوان ما، ابزارها

بوه  نیوز دشومنشوناختی در مقابول حمولات  همانند جنگ سوخت شود

 بازدارندگی مطلو  خواهیم رسید.

دهی و مقابلوه مشی پاسوخخط

 هوشمند

 در  دفواعی محوض و عاجول از موضوع انفعوال یخروج فوور
 ،عرصوه نیودر ا یکنش گرانه تهواجم یو گسترش ابزارها یجنگ شناخت

 .راهکاری تأثیرگذار درتغییر مسیر به نفع خوود و بوه ضورر دشومن اسوت
گذاری شناخت نقاط گسست و اختلاف تاریخی جبهه دشومن و سورمایه

ترین اقدامات آفنودی اسوت ها از مهمروی آن ای برشناختی و مانور رسانه

 کند.علیه ما دور می ریزی مستمرنامهها را درگیر و از برکه آن

 آوری یعنویهوای مهوم توا ویژگیکوه  رسودمیبه نظر  یضرور   آوری شناختیمشی تا خط

 ناشوی از جنوگ سخت طیمعقول و مناسب در شرا هایواکنش وپذیری انطباق



 

 

346 

مه
لنا

ص
ف

 
ی 

لم
ع

ه 
ور

 د
ی،

لام
س

ب ا
قلا

ی ان
س

سیا
ی 

س
شنا

ه 
مع

جا
5

ه  
ار

شم
 ،

3
ی )

یاپ
ه پ

ار
شم

 ،
19

 ،)
ز 

ایی
پ

 
14

03
 

 آحاد افراد جامعه از مردم عادی تا نخبگان و خواص ارتقا یابد. نیبشناختی 

 ند و سووریع و صوودالبته مسووت صووورت شووفاف،بیووان روایووت به
رسوانی دهود و اطلاعصحیح ازآنچوه در عرصوه شوناختی کشوور ر  می

توانود موقع از رخدادها ضمن رعایوت خوط قرمزهوای امنیوت ملوی میبه

آمووده و جبووران گذاران را در تصووحیح شوورایط پیشخبرگووان و سیاسووت
های امیوود و تقویووت خطاهووای قبوول یوواری دهوود. همچنووین ایجوواد بارقووه

تور باوری، فراهم کردن ثبات هیجوانی در قشور جووان و از هموه مهمخود

 باشد.آوری شناختی میتقویت اعتماد از عوامل دیگر تا 

انتشووار اطلاعووات نادرسووت و  پیامدها

 شدهتحریف

  در قالووب را  ایحرفووهخوواص و  یمحتواهوواجنووگ شووناختی
 غالبواًبوه ذهون  یروسویهماننود و هیواز ثان یدر کسوراطلاعات نادرست 

را در معورض بمبواران  هواآن وسوتهیو پ کنودمی قیومخاطبان تزردفاع بی
 .دهدمیقرار  یفکر

 نحوه واکنش افراد و  شدهریزیاطلاعات غلط علاوه بر تغییر برنامه

 .دنشویمنیز معنا در ذهن انسان  ییجابجا، موجب به اطلاعاتوامع ج

 هایشووکاف قیووو تعم جووادیا

 یاسیو س یاجتماع

 و  یکدسوتی، شوودمیکه دچوار تفرقوه و افتوراق آرا   ایجامعه

 انیور مامکان برخورد و تضاد افکواو  دهدمیخود را از دست  یکپارچگی

ی بورای عزم راسخ تواندنمی گانگانیبرابر ب درفلذا  خواهد شد شتریب هاآن
 داشته باشد. ایستادگی

 و  اتحواد " شوناختیمراکوز ثقول " شناسوایی دنبوال دشمنان به
اد گذاری بر موارد افتراق نسبت بوه ایجوجوامع هستند تا با سرمایه انسجام

فنودها یا شدت بخشی موارد اختلاف اقدام کننود و در ایون راه از تموام تر

 گیرند.بهره می

، اخووتلال و انسووداد یریسوووگ

 یشناخت

 نادرسوت  یهامنجر به قضواوت تواندیم یشناخت یهایریسوگ

 دهایوموقع تهدهبو ییاز شناسوا ایود شوو شدهفیضعت هایگیریتصمیمو 

 یشووناخت ا و اخووتلالاتهیریکنوود. درک منشووأ انووواع سوووگ یریجلوووگ
در  دشومن یهواپاسخ بوه تلاش یمؤثر برا یبه توسعه راهبردها تواندیم

 کمک کند. موارد نیاز ا سو استفاده

 هایموودل بووا را شووناختیروان هووایپژوهش رفتوواری، اقتصوواد  یاقتصاد یامدهایپ
انسوانی در  تعواملات از تریدقیق نمایش بنابراین دهد،می تطبیق اقتصادی

و  هوواروشاز هوشوومندانه اسووتفاده  .کنوودمی ایجوواد هووای تجوواریحوزه

از نحووه رفتوار و تفکور  یبه درک بهتر تواندمی، یاقتصاد رفتار هایشیوه

از  تریوسویعبوه درک  درنهایتمنجر شود و  صاحبان مشاغل و مشتریان
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خطور  نیو، اکوایتیآنال جیکمبر نمونه اما برابر ؛ختم شود گیریتصمیم طیمح

بوا اسوتفاده از ابزارهوا و  یرفتوار هوایدادهبه  یدارد که دسترس دوجو نیز
 ایو یمخور  دولتو گریبوازهور بوه  توانودمی، یاقتصاد رفتار هایتکنیک

جواموع و ابوزار اقتصواد بوه  یراهبورد یاجازه دهد تا بوه شوکل غیردولتی

 .برساند بیآس هاآندرت ق

و  هاتیریسووو  موود یسووازافکووار مووردم بووا برجسته رییووتغ  یو عاطف یروان راتیتأث

مینوان و عامه مخاطبین در میزان اطنگرش در خواص  رییتغ و هایتینارضا

 وئولان و آرامش و امنیت روانی تأثیر مستقیم دارد. القوای ناکارآمودی مسو
ات اتخاذشوده آنوان، یوران و تصومیماعتموادی بوه تصومیم گمدیران و بی

پاشویدگی از اضطرا  و خشونت را در جامعه گسترش داده و رونود ازهم
 کند.درون به بیرون را تسریع می

 و  رانیوابوه جامعوه  کنودیدشومن تولاش م ،یدر جنگ شناخت

 و القوا کنود راو حاکمیوت  از انقولا  نانهینگاه بدب کی نسل جوان ویژهبه
 اه،یرا سو تیوضوعای استفاده از قدرت رسوانه با هدف،تحصیل این  یبرا

کوه  دهوداهمیوت جلووه میرا بیارزشومند  یرا مبهم و دسوتاوردها ندهیآ

تووأثیرات منفووی روانووی آن را در ابعوواد مختلووف ازجملووه افووزایش موووج 
 .مهاجرت در میان جوانان می ببینیم

و روابووط  یپلماسوویبوور د تووأثیر

 المللبین

 هوای تنش ر اقدامات شناختی در مسیر تشدیدهای دیگاز نمونه

ای غر  در ایجاد و شدت بخشیدن بوه دیپلماتیک، تلاش امپراطور رسانه
باشود. ویژه همسوایگان میپروژه ایران هراسی در میان کشورهای جهان به

عنوان کشوری که قصد تهدید منوافع راهبوردی ها ضمن معرفی ایران بهآن
 د با تحریک افکوارگان خود را دارد سعی دارنویژه همسایسایر کشورها به

 موابینتنها از بهبود مناسبات سیاسوی، اقتصوادی و فرهنگوی فیعمومی نه

یشوتر بجلوگیری نمایند بلکه به اختلافات موجود نیز دامن زده و هور چوه 
 دارند.سازی روابط گام برمیدر جهت تیره

 هوایفناوریعلووم و  شرفتیپ

 یشناخت

  بشودت وارد کسوب  اکنوونهم یشوناختهوای و فناوریعلووم

و نحووه  افوراد و اقشوار جواموع یرفتار یو الگوها هاالگوریتمشناخت از 
ه واکونش ذهون تا در موورد نحوو کنندمیتلاش  و اذهان شده ریزیبرنامه

گورش افوراد ن رییمرتبط با نحوه تغ یازهایو ن یورود هایسیگنالانسان به 
 .ه کنندارائ حلراهمختلف  امعدر جو
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تودوین  یکمیپارادا مفهومی و مدل کرسول، مدلو بر اساس  گرفتهانجامی هایکدگذارعطف به 

 .گرددیمبه شرح ذیل ارائه  بریسا یدشمن در فضا یمقابله با جنگ شناخت یمشخط

 
 «بریسا یدشمن در فضا یمقابله با جنگ شناخت یمشخطتدوین  یکمیپارادا مفهومی و مدل»

 

از  حوالنیکوه درع باشوندیم یاصول دهیوواکونش حاصول از پد ایها ل راهبردها کنشمد نیدر ا

 ستند.هاثرگذار  امدهایر پب تیبوده و درنها ریرپذیتأث ینوعبه زیگر نمداخله طیو شرا یانهیزم طیشرا

 

 نتیجه گیری

 ودایوک مکوس ارافوزنرمکه با استفاده از گرفته های انجامو مصاحبهاسناد  یفیک لیو تحل یبا بررس

 :توان نتیجه گرفتمیاحصا شده،  یاصل پدیدهو  ها رطبقهیز ،ییمعنا یو با استناد به واحدها شد انجام

وبیگاه تهدیودات شوناختی در کشوور موا عودم وجوود ترین دلایل عملیاتی شدن گاهیکی از مهم

های ای سوایبر و شوبکهویژه در فضوهای نظارتی در هنگام ظهور و بلوغ این قبیل تهدیدات بهمشیخط
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سوازی ریزی مناسوب و فوارغ از ظرفیتهای اطلاعاتی در کشور، بدون برنامهاجتماعی و انتقال فناوری

باشد. این موضوع باعث شد پیامدهای مهم سیاسی، فرهنگی، اجتماعی، عقیدتی و حقووقی متناسب می

 مشی گذاران ناشناخته باقی ماند.آن برای خط

العالی(، رونود مفهووم شناسوی و مدظلوه)م اشارات فراوان مقام معظوم رهبوری دیگر علیرغبیانبه

ه بودرستی انجام نگرفتوه و فاقود انسوجام لازم حوزه فعالیت و اثرگذاری جنگ شناختی در کشور ما به

هوای وکتا  فناوریحسوا باشد که شاید یکی از دلایل عموده آن ورود بیلحا  علمی و عملیاتی می

هوا در میوان اقشوار مختلوف جامعوه قلموداد کشور و گسترش سریع و غافلگیرکننده آنسایبرمحور به 

شوتن ها با امکوان انجوام تغییورات محتووایی و سواختاری متعودد و دانمود. کما اینکه این قبیل فناوری

های مختلوف امنیوت بینی بر ابعاد و جنبوهپیشتواند اثرات عمیق و غیرقابلماهیت حاکمیت گریزی می

 رند.اهتمام قرار گی عنوان یک موضوع حاکمیتی مورداز گذشته به بایست بیشترداشته باشد که می ملیّ

 بریسوا یبسوتر فضوا دردشومن  یآثوار جنوگ شوناخت یجیشدن تدر داریو با پد طیشرا نیدر ا

ی مؤکود مقوام معظوم رهبور یاو پس از هشداره های اخیرهای سالها و آشو ویژه در جریان فتنهبه

کوه  نیویو جهواد تبها روایتجنگ  نفوذ،، یفرهنگ خونیهمچون شب یدر خصوص مباحر العالیهمدظل

هوایی از جانوب برخوی تلاش باشود،میاز آن  یناش هایآسیبو  یدر ارتباط تنگاتنگ با جنگ شناخت

ها و مراکز کشوری و لشوکری در راسوتای شناسوایی ابعواد و زوایوای مختلوف امور و تودوین سازمان

گذاری حووزه صورت پراکنده در جهوت سیاسوتای انجام گرفت و اقداماتی نیز بههای مقابلهمشیخط

وجوب سایبر شناختی صورت پذیرفت. رخدادهای متأثر از تحرکات شناختی دشمن در فضای سایبر م

منظور  گردیده لزوم بازنگری در استانداردهای مقابلوه بوا جنوگ شوناختی دشومن در فضوای سوایبر از

ازپویش شری باهودف جلووگیری از غوافلگیری راهبوردی و تکورار اتفاقوات مشوابه بیمشی گوذاخط

 موردتوجه قرار گیرند.
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